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eine kontrollierte Machtteilung in der
Zugriffskontrollarchitektur
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Distributed Systems Group
Trinity College, Dublin
Joerg@Abendroth.info
Abstract: Zugangskontrolle und Intrusion Detection werden oft separat behandelt.
Zur Erkennung von Schutzzielverletzungen wird hauptsa¨chlich der Datenverkehr ei-
nes Netzwerkes ausgewertet - dies geschieht in einer passiven Weise.
Aktive Strategien zum Erkennen von Angriffen sind nur durch neue Zugriffskontroll-
systeme und kontrollierte Machtteilung mo¨glich.
In dem vorliegenden Beitrag wird eine neue Kategorisierung von Zugriffskontrollsys-
teme vorgestellt und insbesondere auf die kontrollierte Machtteilung eingegangen. Es
wird gezeigt wie neue aktive Strategien zur Schutzzielverletzungserkennung mo¨glich
werden. Diese Strategien erlauben auch den Missbrauch berechtigter Benutzer, die
ihre Befugnisse missbrauchen, zu erkennen. Ebenso ko¨nnen nun bekannte Ideen aus
der SPAM Beka¨mpfung in die Zugangskontrolle u¨bernommen werden. Ein Prototyp
wurde mittels der ASCap Architektur implementiert und zeigt, dass die vorgestellten
Techniken einsetzbar sind.
1 Zugangskontrollsysteme und Schutzzielverletzungserkennung
Auf dem Gebiet der Zugangskontrollsysteme werden oft Neuerungen vorgestellt, welche
die Verwaltung oder Anpassung an bestimmte Anwendungen erleichtern. Als Beispiel
mag RBAC1 [FK92] dienen, das die Verwaltung durch die Einfu¨hrung einer Abstrakti-
onsschicht, den sogenannten Rollen, erleichtert. Doch wenige Ansa¨tze beru¨cksichtigen
ein Hauptproblem der Praxis - na¨mlich, dass fast jede Anwendung ein Einzelsystem dar-
stellt und applikations- oder verwaltungsbereichu¨bergreifende Zugangsregeln nur schwer
realisiert werden ko¨nnen. Wenn dieses Problem auf der Ebene der Zugangskontrolle gelo¨st
ist, dann ero¨ffnen sich interessante Mo¨glichkeiten auf der Ebene der Intrusion Detection
Systeme (IDS). Verknu¨pfte Systeme, die es dem IDS erlauben in Zugriffskontrollmecha-
nismen einzugreifen, ermo¨glichen nicht nur passive, sondern aktive Strategien zur An-
griffserkennung.
∗Der Author ist durch ein Forschungsstipendium der IONA Technologies PLC unterstu¨tzt.
1Role Based Access Control
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Traditionell gibt es auf dem Gebiet der IDS zwei Hauptrichtungen: Schutzzielverletzun-
gen werden entweder anhand ihrer Angriffssignaturen erkannt [ER88, De87] oder durch
eine Abweichung von dem historisch bekannten, angriffsfreien Datenverkehr [LJ88]. Bei
beiden Ansa¨tzen wird der Datenverkehr passiv beobachtet. Intrusion Prevention Syste-
me (IPS) erweitern die bekannten IDS Systeme um ein aktives Element. Diese Systeme
ko¨nnen in den Datenverkehr aktiv eingreifen. So kann ein als Gateway eingesetzes IPS
System den Datenverkehr von OSI Schicht 7 auswerten und sogar vera¨ndern. Ein wichti-
ger Anwendungsfall sind große Firmennetze, die Softwarepatches nicht zeitnah einspielen
ko¨nnen. IPS Systeme ko¨nnen etwaige Sicherheitslu¨cken am Netzu¨bergang stopfen.
Analysiert man die Strategien mit denen die Intrusion Prevention Systeme entscheiden ob
ein Angriff vorliegt, dann findet man wieder die gleichen zwei passiven Techniken. Aktive
Systeme hingegen wu¨rden nicht nur beobachten, sondern bei Alarmzeichen oder als “rou-
tinema¨ßigen Rundgang” das System so vera¨ndern, dass Eindringlinge bemerkt werden.
Strategien aktiver IDS befassen sich nicht mit den Anwendungen und deren Schwachstel-
len, sondern dem Angreifer und dessen Eigenschaften. Fu¨r diese aktiven Strategien ist ei-
ne Verknu¨pfung der Zugriffskontrollarchitektur (ZKA) und IDA no¨tig. Diese verknu¨pften
Systeme mu¨ssen Zugriffspolitiken haben, die eine kontrollierte Machtteilung erlauben.
Die in [AJ03] vorgestellte ZKA ist universell in Anwendungen einsetzbar. Ziel dieses Ent-
wurfes war eine flexible und bei Bedarf dynamisch umkonfigurierbare ZKA. Die Zugangs-
entscheidungsfunktion ist aus Unterelementen, den Regelmodulen, zusammengesetzt und
wird durch einen lokalen Vermittleragenten dem jeweiligen Anwendungsdienst zuga¨ng-
lich gemacht. Diese Objektorientierung erlaubt eine kontrollierte, teilweise Machtteilung
auf dem Gebiet der Verwaltung. Weitere Elemente der Architektur sind externe Sicher-
heitsserver, deren Verhalten verschiedenen Nutzungsebenen zugeordnet sein kann. So ist
es beispielweise mo¨glich, dass ein externer Sicherheitsserver ein Bindeglied zum IDS dar-
stellt oder sein Verhalten durch deren Einflussnahme a¨ndert.
Ist eine Verknu¨pfung von IDS und ZKA mo¨glich, ko¨nnen grundlegend neue Strategien
in dem IDS eingesetzt werden. Passives Erkennen von auftretenden Alarmzeichen kann
durch ein aktives Provozieren derselben ersetzt werden. Strategien ko¨nnen beispielweise
in Verdachtsmomenten das Zugangssystem so umkonfigurieren, dass Angriffe deutlicher
sichtbar werden. Eine solche Alarmzustandskonfiguration kann jedoch einen Mehrauf-
wand fu¨r legitime Systembenutzer bedeuten (zusa¨tzliche Passwortabfragen z.B. per SMS,
etc.).
Einen weiteren Vorteil der Verknu¨pfung von ZKA und IDS stellt das Auslagern der letz-
teren dar. Ein Security Audit in heutigen Praxis erfolgt u¨berwigend durch einer einmali-
gen Zustandsu¨berpru¨fung. Schwachstellen werden zu dem Zeitpunkt der Pru¨fung erkannt,
doch ein dauerhafter ¨Uberwachen wa¨re nur durch das Installieren schwer u¨berpru¨fbarer
Programme mo¨glich, so dass der Kunde der externen Firma vollsta¨ndig vertrauen muss.
Die vorgestellte Architektur ermo¨glicht es jedoch, im Rahmen der ZKA die beno¨tigten Da-
ten an den externen Dienstleister zu liefern oder diesem teilweise Einfluss zu gewa¨hren.
Diese kontrollierte Abgabe von Verwaltungsmacht stellt eine Neuerung auf dem Gebiet
der ZKA dar und ermo¨glicht auch die bereits erwa¨hnte Verknu¨pfung mit einem IDS.
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In dem vorliegenden Beitrag wird zuerst der Stand der Technik diskutiert. Danach wird in
Abschnitt 3 die ASCap Architektur vorgestellt. Abschnitt 4 ero¨rtert eine Kategorisierung
der geteilten Zugriffsverwaltung. Diese ist die Grundlage um beispielweise externe Dienst-
leister teilweise an der Zugriffskontrolle zu beteiligen. Dann stellt Abschnitt 5 Strategie-
beispiele vor, die mit der ASCap Architektur mo¨glich werden. Zuletzt fasst Abschnitt 6
die Ergebnisse zusammen und diskutiert weiterfu¨hrende Forschungsansa¨tze.
2 Verwandte Ansa¨tze
Auf dem Gebiet der Access Control Mechanism wurde die ASCap Architektur von den
“active capabilities” [QL96] und dem “proxy principle” [Sh86] beeinflusst. Entgegen den
ersten Capability basierten Betriebssystemen [Le84] geht die ASCap Architektur von kei-
nem Referenzmonitorbereich auf dem Clientrechner aus.
Außerdem haben Forschungsergebnisse von Ku¨hnhauser auf dem Gebiet der Metapoliti-
ken [Ku¨95] die Frage aufgeworfen, wie eine kontrollierte Machtteilung in der Zugangs-
kontrolle mo¨glich wird. Ku¨hnhauser stellt mit [Ku¨99] gezielt eine Lo¨sung fu¨r u¨berschnei-
dende Verwaltungsgebiete vor, in der durch etwaige Konfliktsituationen aufgelo¨st werden
ko¨nnen. Eine Erweiterung um aktive Elemente wa¨re mo¨glichen, auch wenn dies nicht in
den vorliegenden Forschungsbeitra¨gen behandelt wird.
Aktuelle IDS Systeme sind meist passiver Natur; es werden Datenstro¨me beobachtet und
Anzeichen fu¨r Versto¨ße gesucht (z.B. snort [We04d]). Die IPS ko¨nnen aktive in den Daten-
verkehr eingreifen (z.B. um weitere Einbruchsaktivita¨ten zu verhindern), doch verwenden
auch nur passive Datenauswertungskomponenten. Bei IPS systemen wird die IDS mit der
firewall verknu¨pft. Im Gegensatz dazu verknu¨pft die ASCap Architektur das IDS System
mit der ZKA, was auch proaktives Handeln zula¨sst.
Die Forschung auf dem Gebiet der aktiven Netzwerke versucht nicht nur die Konfigurati-
on und Wartung von Netzwerken zu vereinfachen, sondern stellt auch systemu¨bergreifende
Schnittstellen zur Verfu¨gung. Hess, Jung und Scha¨fer [JS03] stellen mit FIRDAN eine Ar-
chitektur vor, die IDS und Reaktion auf Angriffe kombiniert. Sie binden z.B. Honeypots 2
in die Verteidigung ein, indem sie Netzwerkverkehr dorthin umleiten, um mehr Informa-
tionen u¨ber den Eindringling zu sammeln. Die Komponent von FIRDAN, die Alarme aus-
wertet, kann das System Vera¨ndern, falls ein Angreifer den eigentlichen Angriff unter einer
hohe Anzahl von Falschalarmen verstecken will. So wird es mo¨glich, einen echten Angriff
trotz Ta¨uschungsmano¨ver zu erkennen. Es bleibt jedoch offen, ob FIRDAN es erlaubt,
mittels “Wachrundga¨nge” noch unentdeckte Eindringlinge zu finden.
2Designierte Dummyrechner, die Angreifer anlocken sollen und dann einen Alarm auslo¨sen.
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Die IDA Architektur3 [AOTG99] sucht Anzeichen eines erfolgreichen Einbruchs und ent-
sendet dann einen Agenten, der den Vorfall genauer untersucht. Da die Befugnisse des
Agenten weitreichend sein ko¨nnen, wa¨re eine Interaktion mit der lokalen Zugriffskontrol-
le denkbar. In dem Fall, in dem die IDA von einem externen Dienstleister betrieben wird,
erha¨lt dieser weitreichende Kontrolle u¨ber das interne Firmennetz. Die ASCap Architektur
erlaubt hier durch Einsatz der kontrollierten Machtteilung ein differenzierteres Vorgehen.
3 Die ASCap Zugriffkontrollarchitektur
Als Basis der vorgestellten Intrusion Detection Strategien dient die ASCap4 ZKA. In die-
sem Abschnitt stellen wir die Hauptmerkmale vor, die fu¨r ein Versta¨ndnis zwingend not-
wendig sind. Fu¨r eine umfassende Beschreibung sei auf [AJ03] verwiesen.
ASCap
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Abbildung 1: ¨Uberblick u¨ber die ASCap Zugriffskontrollarchitektur
Abbildung 1 zeigt die Komponenten der ASCap Architektur. Die vier rechteckigen Ka¨sten
symbolisieren jeweils einen eigensta¨ndigen und vernetzten Rechner. Der Verwaltungsrech-
ner ist die Administrationskomponente. Sie stellt den ASCap Proxy zur Verfu¨gung, der
wiederum das Verhalten des Zugriffskontrollsystems bestimmt. Da es mo¨glich ist, dass
der ASCap Proxy erst kurz vor dem Versenden konfiguriert wird, ist ein dynamisches An-
passen an verschiedene Szenarien der IDS denkbar. Der Client stellt den Benutzerrechner
da, der auf den Server zugreifen will. Vor Zugriffen kann eine Kommunikation mit einem
externen Sicherheitsrechner vorgeschrieben sein. Der externe Sicherheitsrechner kann das
Verhalten des Zugriffskontrollsystems erweitern, beispielweise ein Auswerten von Daten
3Intrusion Detection Agent System
4Active Software Capabilities
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(IDS).
In fast allen Fa¨llen liefert der externe Sicherheitsrechner ein Zertifikat zuru¨ck. Der ASCap
Proxy sammelt die Zertifikate externer Sicherheitsrechner und interner Clientquellen und
fasst diese mit der Zugriffspolitik5 zur ASCap zusammen. Interne Clientquellen sind der
genaue Zugriffswunsch (aufgefu¨hrt als Befehl in der Abbildung) und z.B. ein Passwort des
Benutzers. Die ASCap beinhaltet somit alle Informationen des Clients, die zum Entschei-
den der Zugriffsanfrage no¨tig sind.
Beno¨tigt ein System beispielweise einen zeitnahen Revokation Service, ko¨nnen weitere
externe Sicherheitsanfragen von Serverseite erfolgen. Der Server wertet die Zertifikate mit
der angegebenen Zugriffspolitik aus. Diese kann entweder in ausfu¨hrbarer Form (krypto-
graphisch mittels Signatur geschu¨tzt) in der ASCap vorliegen oder per Referenz von einer
gesicherten Datenbank auf dem Server geladen werden.
                    .....
Zugriffspolitik (Policy Object)
Regel 1( z.b. Benutzerpasswort Abfrage)
Regel 2( z.b. Zertifikat von externer Quelle)
"Zugriff erlaubt" oder "Zugriff verweigert" 
Zertifikate von der ASCap
Serverseitige Parameter, Befehl und
Abbildung 2: Die Zugriffspolitik stellt die Zugriffsentscheidungsfunktion dar.
Die Abbildung 2 zeigt zwei Dinge: Wie die Zugriffsentscheidung durch die Zugriffspolitik
erreicht wird und den inneren Aufbau der Zugriffspolitik.
Die Zugriffspolitik stellt quasi die Zugriffsentscheidungsfunktion dar: sie erha¨lt Parame-
ter vom Server, sowie die Zertifikate der ASCap als Eingabeparameter. Die Ausgabe der
Zugriffspolitik ist ein “Zugriff erlaubt” oder “Zugriff verweigert”. Auf der Abstraktions-
ebene der Zugriffspolitikimplementierung besteht eine Zugriffspolitik aus verschiedenen
Zugriffsregeln. Jede Regel liefert ein Einzelergebnis, das a¨hnlich wie bei Ku¨hnhausers
Metapolitiken unterschiedlichen Einfluss auf die endgu¨ltige Zugriffsentscheidung haben.
Ein negatives Ergebnis einer Regel, kann, einen positiven Einfluss auf die Zugriffsent-
scheidung haben.
Um eine Vielzahl von Zugriffsmodellen zu unterstu¨tzen, kann die ASCap Architektur in
zwei Modi betrieben werden. Der erste Modus (Referenz-Modus) erlaubt eine erho¨hte
Sicherheitseinstufung und Bearbeitungsgeschwindigkeit. In der ASCap wird anstelle der
vollen Zugriffspolitikimplementierung nur eine Referenz zu einer schon auf dem Server
vorhandenen Zugriffspolitik gegeben. Dies schu¨tzt nicht nur vor Angriffen auf den kryp-
tographischen Schutz (Signatur) der Zugriffspolitik, sondern erlaubt auch auf dem Server
5im engl. policy object
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die verwendbaren Zugriffspolitiken zu limitieren. Der zweite Modus, “active capability
policy” genannt, erlaubt es, die gesamte Zugriffspolitikimplementierung mittels der AS-
Cap dem Server zu liefern. Dies bietet eine erho¨hte Flexibilita¨t und ermo¨glicht dynamische
Zugriffsmodelle. Die Sicherheit des zweiten Modus ist durch die Verwendung kryptogra-
phischer Verfahren zur Integrita¨tswahrung der Zugriffspolitik gewa¨hrleistet. Jedoch muss
der Server der Quelle der Zugriffspolitik vertrauen, falls Quelle und Server keine Verwal-
tungseinheit bilden. Die Problematik wird in Abschnitt 4 genauer diskutiert.
Die ASCap Architektur wurde urspru¨nglich konzipiert, um verschiedene Zugriffsmodel-
le mit derselben Zugriffskontrollarchitektur und Andwendungsschnittstelle darstellen zu
ko¨nnen. Dies bedeutet, dass sowohl hoch sichere als auch sehr flexibele Modelle darge-
stellt werden ko¨nnen. Um die allgemeine Sicherheit und Flexibilita¨t zu zeigen, wurde ein
Verhaltensmodell mittels eines Prozesskalkulus modelliert. Der π-Kalkulus erlaubt mittels
Verhaltenskongruenzen sowohl verschiedene Zugriffsmodellimplementierung zu verglei-
chen, als auch zu zeigen, dass die von der ASCap Architektur eingefu¨hrten Zusatzelemen-
te (z.B. der ASCap Proxy oder die externen Sicherheitsrechner) nicht die Zugriffsmodelle
beeinflussen. Der formale Beweis ist in [Ab03] zu finden.
4 Geteilte Zugriffsverwaltung
In den aktuellen Anwendungen wird die Zugriffsverwaltung meist zentral nach dem Re-
ferenzmonitorprinzip mittels eines Domaincontrollers implementiert. Ansa¨tze dezentraler
Verwaltungsstrukturen bedienen sich meist der PKI6 [Va02]. Diese Ansa¨tze ko¨nnen jedoch
nur drei der von uns identifizierten Kategorien der geteilten Zugriffsverwaltung darstellen.
Die vierte Kategorie, die kontrollierte Machtteilung7, ist nicht darstellbar. Nachfolgend
werden die Kategorien der geteilten Zugriffsverwaltung anhand von Beispielen der AS-
Cap Architektur vorgestellt.
4.1 Kategorie α: Einfache Verwaltung, Intern
Diese Kategorie kann als Basisklasse angesehen werden; es findet keine Machtteilung statt
und beide Rechner (Verwaltungsrechner und Server) geho¨ren der gleichen Verwaltungs-
einheit an. Abbildung 3 zeigt diese Situation. Der Kreis um den Server deutet die Verwal-
tungseinheit einer Firma an. Es wird davon ausgegangen, dass in einer Verwaltungseinheit
die einzelnen Teilkomponenten dem Ziel der Verwaltungseinheit wohlgesonnen sind, d.h.
keine Angriffe gegen andere Mitglieder derselben Verwaltungseinheit stattfinden. Nach-
dem der Client den ASCap Proxy erhalten hat, wird angenommen, dass er den Regeln der
Verwaltungseinheit folge leistet (dargestellt durch die gestrichelte Linie). Doch auch im
6public key infrastructure
7im engl. ’partial outsourcing’ genannt
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Verwaltungs-
rechner
Server
Client
ASCap Proxy
Abbildung 3: Kategorie α: Keine Machttei-
lung, einfache Verwaltung
Verwaltungs-
rechner
Server
Client
ASCap Proxy
Abbildung 4: Kategorie β: Volle Machtabgabe,
beispielweise zu einem externen Dienstleister
Falle eines Verstoßes (z.B. bei Manipulation eines Zertifikates) kann dieser immer noch
durch die verwendeten kryptographischen Signaturen erkannt werden.
Sicherheitstechnisch ist diese Kategorie einfach zu analysieren, da es nur eine Verwal-
tungseinheit gibt. Sowohl Authentifizierung als auch Zugriffsbefugnisse werden von ei-
nem einzigen (firmeninternen) Verwaltungsrechner kontrolliert.
Vorteile sind die, die eine zentrale Verwaltung heutzutage bietet.
Nachteile beinhalten die Tatsache, dass die volle Verwaltung von der firmeneigenen IT
Abteilung getragen werden muss. Ein externer Dienstleister kann die firmeneige-
nen Abteilungen beraten, ist jedoch in den Prozess der Zugriffsverwaltung in keiner
Weise eingebunden.
Anwendungsbeispiel: Zugangskontrollarchitekturen der heutigen Anwendungen, z.B.
ein Windows Domain Controller, dessen Passwort nur Angeho¨rigen der eigenen Fir-
ma bekannt ist.
Mo¨glichkeiten fu¨r die Schutzzielverletzungserkennung: Die interne Firma kann eige-
ne Erkennungsanwendungen einsetzen, die aber separat von der ZKA operieren.
Eine externe Firma kann ¨Uberwachungsanwendungen im Verwaltungsbereich der
internen Firma installieren, doch dies stellt eine zusa¨tzliche Sicherheitsschwachstel-
le dar.
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4.2 Kategorie β: Einfache Verwaltung, Extern
Abbildung 4 zeigt das Gegenbeispiel zu Kategorie α - die Verwaltung wird vollsta¨ndig
von einer externen Verwaltungseinheit betreut. Wiederum stellt der durchgezogene Kreis
um den Server die Verwaltungseinheit dar, der ein natu¨rliches Vertrauen zugeordnet ist.
Diesmal deutet die gestrichelte Linie an, dass der Client den Regeln des Verwaltungsrech-
ners folgen muss und somit beide eine eigene Verwaltungseinheit darstellen. Der doppelte
Kreis weist darauf hin, dass fu¨r einen funktionierenden Zugriff der Verwaltungsrechner
und Server ein Vertrauensverha¨ltnis haben mu¨ssen.
Die Sicherheit ha¨ngt vollsta¨ndig von dem Verhalten des extern administrierten Verwal-
tungsrechner ab. Dies erlaubt einer Firma, voll von dem Wissen und Mo¨glichkeiten eines
externen Dienstleisters zu profitieren, erfordert jedoch, dass diesem Dienstleister auch voll
vertraut wird. Zudem muss die auf Erkennen von Schutzzielverletzungen spezialisierte ex-
terne Firma allta¨gliche Arbeiten wie das Zuru¨cksetzen von Passwo¨rtern u¨bernehmen.
Vorteil ist die vollsta¨ndig ausgelagerte Arbeit.
Nachteil ist die Tatsache, dass der externen Firma vertraut werden muss.
Anwendungsbeispiel: ¨Ahnlich wie in Kategorie α, doch diesmal installiert und beauf-
sichtigt von der externen Firma.
Mo¨glichkeiten fu¨r die Schutzzielverletzungserkennung: Die externe Firma kann a¨hn-
lich der internen Firma Dienste zur IDS betreiben. Die extern installierte ¨Uberwa-
chungssoftware stellt nun nicht mehr eine so große Sicherheitsschwachstelle dar.
Dennoch ko¨nnen auch in dieser Kategorie nur passive Strategien zur Angriffserken-
nung eingesetzt werden.
Verwaltungs-
rechner
Server
Client
ASCap Proxy
Externer
Sicherheits-
rechner
Zertifikat
Abbildung 5: Kategorie γ: Machtteilung durch
externe Sicherheitsrechner
Verwaltungs-
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Server
Client
ASCap Proxy
Externer
Regel-
lieferant
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Abbildung 6: Kategorie δ: Kontrollierte
Machtteilung durch externe Regellieferanten
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4.3 Kategorie γ: Machtteilung durch externe Sicherheitsrechner
In dieser Kategorie wird, wie der Kreis in Abbildung 5 zeigt, die Zugriffsverwaltung von
der Firma selbst erledigt. Die Zugriffspolitik erfordert jedoch, dass der Benutzerrechner
ein Zertifikat von einem externen Sicherheitsrechner anfordert. Dieser externe Sicher-
heitsrechner wird von einem externen Dienstleister betrieben und kann Anfragen von ei-
ner Vielzahl von Firmen bearbeiten. Da der Benutzerrechner sich ggf. bei dem externen
Sicherheitsrechner authentifizieren muss, besteht ein gewisses Vertrauensverha¨ltnis, das
durch den gepunkteten Ellipse angedeutet ist. Der erweiterte Kreis zeigt wiederum an,
dass der Benutzerrechner den Regeln der Zugriffspolitik folge leisten muss. Es ist kein
großer Kreis um den externen Sicherheitsrechner und Server gezogen, da kein zwingendes
Vertrauensverha¨ltnis zwischen den Beiden besteht. Dies bedeutet, dass der externe Sicher-
heitsrechner nicht wahlfrei Zuga¨nge zu dem Server vergeben kann.
Wertet man die Sicherheit dieser Kategorie aus, zeigt sich, dass die interne Firma die
endgu¨ltige Kontrolle u¨ber die Zugangsentscheidungen hat. Dies schließt die Entscheidung
ein, welche externen Sicherheitsrechner kontaktiert werden mu¨ssen und welchen Einfluss
deren Zertifikate erhalten. Aus der Perspektive der Sicherheit kann ein feindlich gesonne-
ner externer Sicherheitsrechner maximal eine zeitweise Dienstverweigerung bewirken.
Schwachstelle dieses Szenarios ist der externe Sicherheitsrechner, der sta¨ndig erreichbar
sein muss.
Vorteil dieser Kategorie ist die Mo¨glichkeit, dass das Zertifikat der externen Firma erst
nach verschiedenen Sicherheitstests ausgeha¨ndigt werden kann. Somit kann die Ex-
pertise des externen Dienstleisters genutzt werden, ohne ihm Kontrolle u¨ber das
firmeneigene Netzwerk zu geben.
Anwendungsbeispiel: Diese Kategorie kann durch die externen Sicherheitsrechner der
ASCap Architektur implementiert werden. Der Benutzerrechner muss ein oder meh-
rere Zertifikate abrufen und diese in der ASCap zu dem Server senden.
Mo¨glichkeiten fu¨r die Schutzzielverletzungserkennung: Die externe Firma ist so in
die Zugriffskontrolle eingebunden, dass sie nur die notwendigen Informationen er-
ha¨lt. Im Vergleich zu einem installierten ¨Uberwachungsprogramm kann der Kun-
de mittels der eingesetzten Zugriffspolitik das zu u¨bermittelte Wissen selbst selek-
tieren. Das IDS kann nun auch u¨bergeordnete Muster erkennen, wie beispielweise
einen Benutzer, der eine Vielzahl Zugriffsrechte ansammelt. In einem anderen Sze-
nario ha¨ndigt ein externer Sicherheitsrechner nur dann ein Zertifikat aus, wenn der
Client die volle Transaktionssequenz vorab mitteilt, so dass auch anwendungsspe-
zifische Schutzzielverletzungen erkannt werden, deren Einzelschritte jeweils unbe-
denklich sind.
Diese Kategorie bietet mit den externen Sicherheitsrechnern ein nu¨tzliches Bindeglied
zwischen ZKA und IDS.
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4.4 Kategorie δ: Kontrollierte Machtteilung durch externe Regellieferanten
Abbildung 6 zeigt die letzte Kategorie. Der externe Regellieferant stellt dem Verwaltungs-
rechner Einzelregeln zur Verfu¨gung. Der Verwaltungsrechner fu¨gt die verschiedenen Re-
geln (hier Regel X und Regel Y) zuerst zur vollsta¨ndigen Zugriffspolitik und dann dem
ASCap Proxy zusammen. Die gestrichelte Linie um den externen Regellieferanten und
den Server zeigt eine natu¨rliche Vertrauensbeziehung an, da der Server nun auch Regeln
von dem externen Regellieferanten ausfu¨hrt.
Schwachstelle: Das System scheint nun eine sicherheitstechnische Schwachstelle mit
diesen extern erzeugten ausgefu¨hrten Regeln zu haben. Diese ist jedoch minimiert
indem die Regelimplementierungen nicht direkt zu dem Server gesendet werden,
sondern zuerst den Verwaltungsrechner passieren. Dort ko¨nnen mittels Techniken
des Programmbeweises [HR02] und Sandkastentestsystemen ein unbedenkliches
Verhalten nachgewiesen werden, bevor die Regel zum Einsatz kommt. Wie bei Kate-
gorie γ kann vom Verwaltungsrechner der Einfluß der extern bereitgestellten Regel
kontrolliert werden, so dass keine vollsta¨ndige Machtabgabe stattfindet.
Vorteil Im Gegensatz zu der vorherigen Kategorie bedient die externe Firma nicht die
Clientrechner, sondern die wesentlich kleinere Gruppe der Verwaltungsrechner -
dies erlaubt eine bessere Skalierbarkeit.
Die Flexibilita¨t dieser Kategorie kann gezeigt werden, indem der Regellieferant eine
Regel bereitstellt, die verlangt einen externen Sicherheitsserver zu kontaktieren - so
ko¨nnen alle Kategorie γ Systeme implementiert werden.
Anwendungsbeispiel: Eine Firma betreibt ihren eigenen Verwaltungsrechner, der eine
Regelimplementierung von externen Beraterfirmen bezieht. Diese Regeln werden
zu einer Zugriffspolitik in einem ASCap Proxy zusammengefasst. Die ASCap ZKA
ermo¨glicht mittels des active capability Modus die zeitliche Einfu¨hrung des neuen
ASCap Proxy.
Mo¨glichkeiten fu¨r die Schutzzielverletzungserkennung: Ein externer Dienstleister ver-
folgt die bekannten security Mailing Listen (z.B. CERT[We04a],bugtraq[We04c]).
Wird eine neue Sicherheitslu¨cke bekannt, generiert er eine Regel, die etwaige Zu-
griffsanforderungen auf Angriffsanzeichen pru¨ft. Diese Regel kann den Angriff ab-
wehren ohne einen Informationsfluß zu dem externen Dienstleister zu zulassen.
Weitere Beispiele insbesondere der aktiven Intrusion Detection werden im nachfolgenden
Abschnitt besprochen.
4.5 Aktive Intrusion Detection durch eine neue Zugriffskontrollarchitektur
Durch die neu entwickelte kontrollierte Machtteilung auf dem Gebiet der ZKA, sowie die
nun mo¨gliche Verknu¨pfung von Zugriffskontrolle und IDS werden neue aktive Strategien
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mo¨glich. Die aktiven SZVE-Strategien werden Eigenschaften des Benutzers u¨berpru¨fen,
die ihn leichter zuortbar machen, die aber nicht in normalen Arbeitsabla¨ufen auftreten. Ein
Beispiel ist ein regula¨re Angestellter, der eine Abrechnung eines Projektes erstellen will.
Wird ihm mitgeteilt, dass die Daten dieses Projektes zeitweise nicht verfu¨gbar sind, wird
er wahrscheinlich andere, nicht onlinegestu¨tzte Arbeiten des gleichen Projektes erledigen.
Ein Eindringling wird eher dazu u¨bergehen, andere noch verfu¨gbare Projekte auszuspio-
nieren.
Erst eine kontrollierte Machtteilung erlaubt es, externe Expertisefirmen in solchen aktiven
IDS-Strategien einzusetzen. Ihnen ist es jedoch nicht mo¨glich, ihre Macht fu¨r eigene Ein-
bru¨che zu missbrauchen. Dieser Vorteil wird wichtig fu¨r große Dienstleister, die zentral
Daten sammeln. Dshield [We04b] ist ein beliebter Logbuch Auswertungsdienst, der von
der hohen Datenmenge profitiert, um unbekannte und schwer erkennbare Angriffssignatu-
ren zu erlernen. Dieser Dienst konnte sich etablieren, da er keine aktiven Elemente in den
teilnehmenden Netzen zwingend beno¨tigt. Ebenso erlaubt die Kategorie δ das Einbeziehen
externer Dienstleister in die Zugriffskontrolle, ohne ihnen eine pauschale Machtfreiheit
u¨ber die Systeme zu geben.
5 Strategiebeispiele
Erlaubt die ZKA eine Verknu¨pfung mit dem IDS wird es mo¨glich, eine neue Klasse von
Erkennungsstrategien zu verwenden. In diesem Abschnitt werden drei Gruppen von neuen
Erkennungsstrategien zusammen mit der Umsetzung in der ASCap Architektur bespro-
chen:
1. Passives Erkennen kombiniert mit aktivem Eingreifen
2. Aktive Erkennungsstrategien
3. Aktive automatisierte Eindringling Suchstrategien
5.1 Passives Erkennen kombiniert mit aktivem Eingreifen
Diese Gruppe entspricht den heutigen Intrusion Prevention Systemen. Eine kontrollierte
Machtteilung erlaubt daru¨ber hinaus den ¨Uberblicksvorteil einer globalen Zentrale zur In-
trusion Detection auszunutzen. Bei der SPAM Beka¨mpfung ermo¨glicht ein ¨Uberblick u¨ber
eine große Anzahl von Mailkonten, SPAM leicht zu identifizieren. So kann a¨hnlich dem
Dshield Projekt [We04b] in einer verknu¨pften Zugriffskontrolle ein externer Anbieter die
erreichten Zugriffsrechte der Benutzer u¨berwachen und beim Auftreten einer Anomalie
(z.B. ein Benutzer hat ungewo¨hnlich viele Zugangsrechte) einen Alarm oder eine Reakti-
on auslo¨sen.
Umsetzung durch die ASCap Architektur: Mittels des Mechanismus der externen Sicher-
heitsrechner von Kategorie γ ist es mo¨glich, einer u¨bergeordneten Datenauswertung die
notwendigen Informationen zu liefern.
110 J. Abendroth
5.2 Aktive Erkennungsstrategien
Geht man von einer Monokultur im Bereich der Zugriffskontrolle aus, so ist es dem ein-
fachen Angreifer mo¨glich, eine einmal entdeckte Nachla¨ssigkeit beliebig auszunutzen.
Wenn man, um die Sicherheit zu erho¨hen, als Schutzmassnahme alle bekannten Tech-
niken gleichzeitig anwendet, wu¨rde dies normale Arbeitsabla¨ufe unno¨tig erschweren. Als
Lo¨sung bietet sich an, periodisch die verwendeten Techniken zu a¨ndern, um Eindringlin-
gen das Leben zu erschweren. Aktive Erkennungsstrategien erweitern dies, indem sie das
Verhalten der einzelnen Anwender u¨berwachen. Fu¨r jedes Zugriffskontrollszenario wer-
den die Statistiken getrennt gefu¨hrt. Es wird angenommen, dass rechtma¨ßige Benutzer in
allen Szenarien vollen Zugang haben und dass die Verhaltensmuster gleich sind. Fa¨llt ein
Benutzer durch Inaktivita¨t in einem Szenario auf, kann ein Eindringling gefunden worden
sein. Die aktiven Erkennungsstrategien rufen nun die Zugriffstechnikwechsel gezielt her-
vor, um erkannte Muster zu besta¨tigen und Falschalarme zu vermeiden.
Umsetzung mittels der ASCap Architektur: Verschiedene Zugriffspolitiken mit Regelbau-
steinen wie verschiedene Sicherheitsabfragen (Passwort, Geburtsdatum etc.) oder der Zu-
hilfenahme von externen Hilfsmitteln (z.B. SMS die beantwortet werden muss) sind von
der internen Firma in Abstimmung mit dem Dienstleister vordefiniert. Die externe Firma
kann mittels einer dynamisch a¨nderbaren Regel (Kategorie δ) die verwendete Zugriffspoli-
tik im Einzelfall wa¨hlen. Werden Alarmzeichen erkannt, kann die Wahl der Zugriffspolitik
so beeinflusst werden, dass Eindringlinge leichter erkannt werden.
5.3 Aktives Suchen
Nach dem Beispiel der manuellen Einzelfallanalyse kann das aktive Suchen aus dem ¨Uber-
pru¨fen von Annahmen u¨ber den Angreifer bestehen. Angreifer verbinden sich oft u¨ber
Zwischenrechner, die sie beliebig auswa¨hlen ko¨nnen. Die Annahme, dass ein normaler
Benutzer nur u¨ber einen Einzelplatzrechner und begrenzte Einwahlmo¨glichkeiten verfu¨gt,
ko¨nnen zu der Erkennungsstrategie fu¨hren, dem verda¨chtigen Benutzer mitzuteilen, dass
die von ihm genutze IP Region zeitweise gesperrt werden muss. Ein hartna¨ckiger Angrei-
fer wechselt nun leicht den Zwischenrechner und wird so enttarnt.
Eine weitere Eigenschaft eines Spiones kann sein, dass er Daten beliebiger Quelle sam-
meln will. Arbeitet ein Benutzer außerordentlich lange an einem Projekt und erregt damit
aufsehen, so ist es mo¨glich, diesen Bereich zeitweise fu¨r ihn zu schließen. ¨Andert er sein
Interessengebiet und arbeitet ebenso intensive an anderen Projekten, so kann ein fleißiger
Angreifer gefunden worden sein.
Aktive Strategien zur Angriffserkennung der Gruppe “Aktives Suchen” werden einzelne
Eigenschaften des Angreifers annehmen und dann das System zeitweise so vera¨ndern,
dass diese Eigenschaften deutlicher testbar werden. Damit sind diese Strategien der passi-
ven Datenauswertung deutlich u¨berlegen.
Umsetzung mittels der ASCap Architektur: Nachdem die vermuteten Eigenschaften der
Angreifer spezifiziert sind, ko¨nnen Tests entwickelt werden, die diese Eigenschaften u¨ber-
pru¨fen. Dann ist es mo¨glich an den erforderlichen Stellen in dem System Einstellpunkte
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anzubringen, die je einen Test darstellen. In der ZKA werden externe Sicherheitsrechner
(Kategorie γ) und dynamisch a¨nderbare Regeln (Kategorie δ) zum Einsatz kommen.
6 Zusammenfassung und Ausblick
In diesem Beitrag wurden aktive Strategien zur Intrusion Detection vorgestellt, die es er-
lauben, nicht nur nach bekannten Angriffsignaturen im auftretendem Datenverkehr zu su-
chen, sondern im Falle von allgemeineren Alarmsignalen gezielt Benutzer auf verda¨chti-
ge Eigenschaften zu pru¨fen. Diese Tests werden mo¨glich, wenn die IDS enger mit der
Zugriffskontrollarchitektur zusammenarbeiten. Hierzu wurden zuerst verschiedene Kate-
gorien der Zugriffskontrollverwaltung vorgestellt. Eine bisher unbekannte Kategorie der
kontrollierten Machtteilung wurde aufgezeigt und die ASCap Architektur vorgestellt. Die
ASCap Architektur implementiert die kontrollierte Machtteilung und erlaubt so, IDS mit
der ZKA zu verknu¨pfen. Verschiedene Beispiele von Angriffserkennung wurden disku-
tiert, die mit den verknu¨pften Systemen angewendet werden ko¨nnen. Es wurde aufgezeigt
wie bekannte Techniken der SPAM-Beka¨mpfung auf die Zugriffskontrolle und Schutzziel-
verletzungserkennung u¨bertragen werden ko¨nnen.
Das Aufzeigen der Mo¨glichkeit aktiven Strategien zu verwenden wird als Ergebniss unse-
rer Forschung angesehen. Ein passives auf bekannte Angriffssignaturen warten kann durch
ein aktives Provozieren von verda¨chtigem Verhalten erweitert werden. Dabei wechselt der
Fokus vom Angriff zum Angreifer. Die Strategie des “Aktives Suchen” erlaubt es einen
fleissigen Arbeiter von einem Industriespion zu unterscheiden. Die in diesem Beitrag be-
schriebenen Strategiebeispiele beruhen auf einfache Annahmen und Teil der weiterfu¨hren-
den Forschung wird es sein, die hier vorgestellten information-technische Infrastruktur zu
nutzen um weitere Eigenschaften und Strategien zu finden. Hier sehen wir Chancen auch
interdizplina¨r beispielweise von verhaltenspsychologische Ergebnisse wie [Tu99](Kapitel
25) zu profitieren.
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